Hub Benutzerhandbuch

Aktualisiert April 7, 2021

Die Hub-Zentrale ist ein zentrales Gerat des Ajax-Sicherheitssystems, das die
angeschlossenen Gerate koordiniert und mit dem Benutzer und dem
Sicherheitsunternehmen interagiert. Verwendung in Innenrdaumen.

Die Hub-Zentrale bendtigt einen Internetzugang, um mit dem Cloud Server Ajax
Cloud zu kommunizieren — fir die Konfiguration und Steuerung von jedem Punkt
der Welt aus, die Ubertragung von Ereignisbenachrichtigungen und die
Aktualisierung der Software. Die personlichen Daten und
Systembetriebsprotokolle werden unter mehrstufigem Schutz gespeichert, und
der Informationsaustausch mit der Hub-Zentrale erfolgt Giber einen
verschliisselten Kanal auf einer 24-Stunden-Basis.

Bei der Kommunikation mit der Ajax Cloud kann das System die Ethernet-
Verbindung und das GSM-Netz nutzen.

Bitte nutzen Sie beide Kommunikationskanale, um eine zuverlassigere Kommunikation
zwischen der Hub-Zentrale und der Ajax Cloud zu gewahrleisten.




Die Hub-Zentrale kann tiber die App fiir iOS, Android, macOS oder Windows
gesteuert werden. Die App ermdglicht es, auf alle Benachrichtigungen des
Sicherheitssystems umgehend zu reagieren.

Folgen Sie dem Link, um die Anwendung fiir Ihr Betriebssystem herunterzuladen:

Android
i0S

Der Benutzer kann die Benachrichtigungen in den Einstellungen der Hub-Zentrale
anpassen. Wabhlen Sie, was fiir Sie bequemer ist: Push-Benachrichtigungen, SMS
oder Anrufe. Wenn das Ajax-System mit der zentralen Uberwachungsstation
verbunden ist, wird das Alarmsignal unter Umgehung der Ajax Cloud direkt an
diese gesendet.

Intelligente Alarmzentrale Hub kaufen

Bis zu 100 Ajax-Gerate konnen an die Hub-Zentrale angeschlossen werden. Das
geschitzte Jeweller-Funkprotokoll gewahrleistet eine zuverlassige
Kommunikation zwischen den Geraten in einer Entfernung von bis zu 2 km in der
Sichtlinie.

Liste der Ajax-Gerate

Verwenden Sie Szenarien, um das Sicherheitssystem zu automatisieren und die
Anzahl der Routineaktionen zu verringern. Passen Sie den Sicherheitszeitplan
an, programmieren Sie Aktionen von Automatisierungsgeréaten (Relay,
WallSwitch oder Socket) als Reaktion auf einen Alarm, durch Driicken der Button
oder nach Zeitplan. Ein Szenario kann in der Ajax-Anwendung remote erstellt
werden.

So erstellen und konfigurieren Sie ein Szenario im Ajax
Sicherheitssystem

Steckdosen und Anzeige
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1. LED-Logo zur Anzeige des Status der Hub-Zentrale

2. SmartBracket-Befestigungsplatte (ein perforiertes Teil ist erforderlich, um
den Manipulationsschutz im Falle eines Versuchs, die Hub-Zentrale zu
demontieren, zu betétigen)

3. Buchse fiir das Stromversorgungskabel
4. Buchse fir das Ethernet-Kabel

5. Steckplatz fir die Mikro-SIM

6. QR-Code

7. Manipulationstaste

8. Netztaste

Hub-LED-Anzeige

AJAX |

Das Logo mit Leuchtanzeige kann je nach Geratestatus rot, weil’ oder griin



Ereignis

Ethernet und mindestens eine SIM-Karte sind
verbunden

Ein einzelner Kommunikationskanal ist
verbunden

Der Hub ist nicht mit dem Internet verbunden
oder es besteht keine Verbindung zum Ajax
Cloud-Dienst

Kein Strom

Anschluss an das Netzwerk

Leuchtanzeige

Leuchtet weil}

Leuchtet griin

Leuchtet rot

Leuchtet 3 Minuten durchgehend und blinkt
dann alle 10 Sekunden. Die Farbe der Anzeige
hangt von der Anzahl der verbundenen
Ubertragungskanale ab.

1. Offnen Sie den Decker der Hub-Zentrale, indem Sie ihn mit Kraft nach unten

schieben.

A Seien Sie vorsichtig und beschadigen Sie nicht den Manipulationsschutz, der die
Hub-Zentrale vor der Demontage schiitzt!

2. SchlieRRen Sie Stromversorgungs- und Ethernet-Kabel an die Steckdosen an.



1 — Steckdose
2 — Ethernet-Buchse
3 — Steckplatze fiir SIM-Karten

3. Halten Sie den Netzschalter 2 Sekunden lang gedriickt, bis das Logo
aufleuchtet. Die Hub-Zentrale bendétigt etwa 2 Minuten, um die verfligbaren
Kommunikationskanale zu identifizieren.
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i Das hellgriine bzw. weille Logo zeigt an, dass die Hub-Zentrale mit der Ajax Cloud




Proxy, die Filterung nach MAC-Adressen und aktivieren Sie das DHCP in den
Routereinstellungen: die Hub-Zentrale erhélt eine IP-Adresse. Bei der nachsten
Einrichtung in der Mobilanwendung kdnnen Sie eine statische IP-Adresse
festlegen.

Um die Hub-Zentrale mit dem GSM-Netz zu verbinden, bendtigen Sie eine Micro-
SIM-Karte mit einer deaktivierten PIN-Code-Anforderung (Sie kdnnen sie mit
dem Mobiltelefon deaktivieren) und einen ausreichenden Betrag auf dem Konto,
um fir die GPRS- und SMS-Dienste und Anrufe zu bezahlen.

i In einigen Regionen wird die Hub-Zentrale mit einer SIM-Karte verkauft.

Wenn die Hub-Zentrale keine Verbindung zur Ajax Cloud Gber GSM herstellt,
verwenden Sie Ethernet, um die Netzwerkparameter in der Anwendung
einzurichten. Fir die korrekte Einstellung des Zugangspunktes, des
Benutzernamens und des Passworts wenden Sie sich bitte an den Support-
Service des Betreibers.

Ajax-Account

Der Benutzer mit Administratorrechten kann das Ajax-Sicherheitssystem uber
die App konfigurieren. Das Administratorkonto mit den Informationen tber die
hinzugefligten Hubs wird verschliisselt und in die Ajax Cloud gestellt.

Alle vom Benutzer eingestellten Parameter des Ajax-Sicherheitssystems und der
angeschlossenen Gerate werden lokal auf der Hub-Zentrale gespeichert. Diese
Parameter sind untrennbar mit der Hub-Zentrale verbunden: Ein Wechsel des
Hub-Administrators hat keinen Einfluss auf die Einstellungen der
angeschlossenen Geréate.

' Eine Telefonnummer darf nur zur Erstellung eines einzigen Ajax-Accounts verwendet
: werden.




Das Ajax-Account erlaubt es, die Rollen zu kombinieren: Sie kdnnen sowohl der
Administrator einer Hub-Zentrale als auch der Benutzer einer anderen Hub-
Zentrale sein.

Hinzufligen der Hub-Zentrale zur Ajax-App

Die Gewahrung des Zugangs zu allen Systemfunktionen (insbesondere zur
Anzeige von Benachrichtigungen) ist eine zwingende Voraussetzung fiir die
Steuerung des Ajax-Sicherheitssystems tiber das Smartphone.

1. Loggen Sie sich in Ihr Konto ein.

2. Offnen Sie das Menii Hub-Zentrale hinzufiigen, und wahlen Sie die Art der
Registrierung: manuell oder Schritt-flir-Schritt-Anleitung.

3. Geben Sie in der Registrierungsphase den Namen der Hub-Zentrale ein und
scannen Sie den QR-Code, der sich unter dem Deckel befindet (oder geben
Sie einen Registrierungsschliissel manuell ein).

|

QR [m
— ]

(

4. Warten Sie, bis die Hub-Zentrale registriert und auf dem Desktop der App
angezeigt wird.



Gerate wurden fiir die Funkkommunikation getestet, und die Hub-Zentrale ist vor direkten
Blicken verborgen.

' Gerat ist nur flir die Innenraummontage vorgesehen.

Die Hub-Zentrale sollte zuverlassig an der Oberflache (vertikal oder horizontal)
befestigt sein. Wir empfehlen nicht die Verwendung von doppelseitigem
Klebeband: es kann keine sichere Befestigung garantieren und erleichtert die
Entfernung des Gerats.

Platzieren Sie die Hub-Zentrale nicht an folgenden Orten:

e aullerhalb der Raumlichkeiten (im Freien);

® in der Nahe oder im Inneren von Metallgegenstanden oder Spiegeln, die eine
Dampfung und Abschirmung des Signals verursachen;

e an Orten mit niedrigem GSM-Signal;

® in der Nahe von Funkstorungen: weniger als 1 Meter vom Router und den
Stromkabeln entfernt;

® in jedem Raum, in dem Temperatur und Luftfeuchtigkeit aulRerhalb des
zulassigen Bereichs liegen.

Installieren der Hub-Zentrale:

1. Befestigen Sie den Decker der Hub-Zentrale mit den mitgelieferten
Schrauben auf der Oberflache. Wenn Sie anderes Befestigungszubehor
verwenden, achten Sie darauf, dass der Deckel der Hub-Zentrale nicht
beschadigt oder verformt wird.



Drehen Sie die Hub-Zentrale nicht um, wenn er vertikal installiert wird (z. B. an
einer Wand). Bei korrekter Montage wird das Ajax-Logo horizontal angezeigt.

Die Befestigung der Hub-Zentrale am Deckel mit Schrauben verhindert ein
versehentliches Verschieben der Hub-Zentrale und minimiert das Risiko eines
Geratediebstahls.

Wenn die Hub-Zentrale sicher befestigt ist, I16st die Demontage ihres Korpers von
der Oberflache den Manipulationsalarm aus, und das System benachrichtigt Sie
daruber.

Raume in der Ajax-App
Die virtuellen Raume dienen zur Gruppierung der angeschlossenen Gerate. Der

Benutzer kann bis zu 50 Rdume erstellen, wobei sich jedes Gerat nur in einem
Raum befindet.

' Ohne einen Raum zu erstellen, konnen Sie keine Gerate in der Ajax-App hinzufiigen!

Anlegen und Einrichten eines Raums

Der Raum wird in der App uber das Meni Raum hinzufiigen angelegt.

Bitte vergeben Sie einen Namen fiir den Raum und fligen Sie optional ein Foto
bei (oder machen Sie ein Foto). Dies hilft, den bendtigten Raum in der Liste
schnell zu finden.

Durch Dricken der Zahnrad-Schaltflache gelangen } Sie in das Menii der
Raumeinstellungen.



' Der Hub ist nicht mit den Integrationsmodulen uartBridge und ocBridge Plus kompatibel.
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Bei der ersten Registrierung der Hub-Zentrale in der App werden Sie
aufgefordert, Gerate zur Bewachung des Raums hinzuzufiigen. Sie konnen
diesen Schritt jedoch ablehnen und spater erneut ausfihren.

' Der Benutzer kann das Gerat nur hinzufiigen, wenn das Sicherheitssystem deaktiviert ist!

1. Offnen Sie den Raum in der Anwendung und wéhlen Sie die Option Gerit
hinzufiigen.

2. Benennen Sie das Gerat, scannen Sie den QR-Code (oder geben Sie die ID
manuell ein), wahlen Sie den Raum aus und gehen Sie zum néchsten Schritt.
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Wenn die Verbindung beim ersten Versuch fehlschlagt, schalten Sie das Gerat
fur 5 Sekunden aus und versuchen Sie es erneut.

Bis zu 10 Kameras oder DVRs, die das RTSP-Protokoll unterstiitzen, konnen an
die Hub-Zentrale angeschlossen werden.

Wie man eine IP-Kamera konfiguriert und an das Ajax-Sicherheitssystem
anschlief3t

Hub-Zentralen-Status

Symbole

Die Symbole zeigen einige der Status von Hub an. Sie kdnnen sie in der Ajax App
im Menii Gerite sehen &'.

Symbole Wert
@ 2G verbunden

SIM-Karte nicht installiert

@ Die SIM-Karte ist defekt oder hat einen PIN-Code

= Akku/Batterie-Ladezustand von Hub. Anzeige in 5-%-Schritten

@ Hub-Fehlfunktion wird erkannt. Die Liste wird in der Statusliste der Hub-Zentrale
angezeigt

Die Hub-Zentrale ist direkt mit der Uberwachungszentrale des Sicherheitsdienstes
verbunden



2. Wahlen Sie Hub aus der Liste aus.

Parameter

Stoérung

Mobilfunk-Signalstarke

Akku-Ladung

Geh&ausedeckel

Bedeutung

Offnen Sie mit einem Klick auf (i) die Liste der
Fehlfunktionen des Hub.

Das Feld erscheint nur bei einer erkannten
Stérung

Zeigt die Signalstarke des Mobilfunknetzes fiir
die aktive SIM-Karte an. Wir empfehlen, die Hub-
Zentrale an Orten mit einer Signalstarke von 2
bis 3 Balken zu installieren. Bei zu geringer
Signalstarke kann sich die Hub-Zentrale nicht
einwahlen bzw. keine SMS zu einem Ereignis
oder Alarm senden

Ladezustand der Batterie das Gerat. Wird in
Prozentsatz angezeigt

Anzeige der Batterieladung in Ajax-
Apps

Status des Manipulationsschutzes vor
Demontage der Hub-Zentrale:

® Geschlossen — Gehdusedeckel der Hub-
Zentrale ist geschlossen

® Geoffnet — die Hub-Zentrale wurde aus der
SmartBracket-Halterung entfernt

Was ist ein Manipulationsschutz?

Status flir externen
Stromversorgungsanschluss:



Mobil Daten

Ethernet

Mittlerer Rauschpegel (dBm)

Cloud verbunden

Der Verbindungsstatus der Hub-Zentrale zum
Mobilfunknetz:

® Verbunden — die Hub-Zentrale ist iber
mobiles Internet mit der Ajax Cloud
verbunden

® Getrennt — die Hub-Zentrale ist nicht tiber
das mobile Internet mit der Ajax Cloud
verbunden

Wenn die Hub-Zentrale liber geniligend
Guthaben auf dem Konto oder liber Bonus-
SMS/Anrufe verfiigt, kann sie Anrufe tatigen und
SMS-Nachrichten senden, auch wenn der Status
Getrennt in diesem Feld angezeigt wird

Internetverbindungsstatus der Hub-Zentrale
Uber Ethernet:

® Verbunden — die Hub-Zentrale ist iber
Ethernet mit der Ajax Cloud verbunden

® Getrennt — die Hub-Zentrale ist nicht tber
Ethernet mit der Ajax Cloud verbunden

Rauschen im Jeweller-Frequenzbereich.

Empfohlene Wert liegt bei -80 dBm oder weniger

Der Status der Direktverbindung der Hub-
Zentrale zur Uberwachungszentrale des
Sicherheitsdienstes:



UMY VS Wil Il WiV il ARINTSY

Hub-Modell Hub-Modellname
Hardwareversion Hardwareversion. Aktualisierung nicht méglich

Firmwareversion. Kann mobil aktualisiert

Firmware
werden

ID/Seriennummer. Befindet sich auch auf der
ID Geratebox, auf der Gerateplatine und auf dem
QR-Code unter der SmartBracket-Montageplatte

Einstellungen
Einstellungen kénnen in der Ajax App geandert werden:
1. Offnen Sie die Registerkarte Gerite 0.

2. Wahlen Sie Hub aus der Liste aus.

3. Offnen Sie mit einem Klick auf ¥ die Einstellungen.

e Beachten Sie, dass Sie nach dem Andern der Einstellungen auf die Schaltflache Zuriick
klicken sollten, um sie zu speichern.

Avatar — Anpassung des Titelbildes des Ajax-Sicherheitssystems. Dieses
wird im Auswahlmenu der Hubs angezeigt und hilft bei der Identifizierung
des gewiinschten Objekts.
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Benutzer — Benutzereinstellungen fir ein Sicherheitssystem: welche
Berechtigungen den Benutzern gewahrt werden und wie das
Sicherheitssystem sie Uber Ereignisse und Alarme benachrichtigt.

Um die Benutzereinstellungen zu andern, klicken Sie auf O gegeniber dem
Benutzernamen.

Wie das Ajax Sicherheitssystem Benutzer iiber Warnungen
benachrichtigt

So fiigen Sie der Hub-Zentrale neue Benutzer hinzu

Ethernet — Einstellungen fir eine kabelgebundene Internetverbindung.

e Ethernet — ermdoglicht Ihnen die De-/Aktivierung von Ethernet auf der
Hub-Zentrale

e DHCP/Statisch — Auswahl des Typs der zu empfangenden IP-Adresse
der Hub-Zentrale: dynamisch oder statisch

e |P-Adresse — IP-Adresse der Hub-Zentrale



e Roaming — wenn Roaming aktiviert ist, kdnnen die in der Hub-Zentrale
installierten SIM-Karten Roaming nutzen

e Fehler der Netzwerkregistrierung ignorieren — wenn diese Einstellung
aktiviert ist, ignoriert die Hub-Zentrale Fehler beim Versuch, eine
Verbindung Uber eine SIM-Karte herzustellen. Aktivieren Sie diese
Option, wenn die SIM-Karte keine Verbindung zum Netzwerk herstellen
kann.

e Ping vor dem Verbindungsaufbau deaktivieren — wenn diese
Einstellung aktiviert ist, ignoriert die Hub-Zentrale
Kommunikationsfehler des Mobilfunkanbieters. Aktivieren Sie diese
Option, wenn die SIM-Karte keine Verbindung zum Netzwerk herstellen
kann.

e SIM 1 — zeigt die Nummer der installierten SIM-Karte an. Klicken Sie
auf das Feld, um zu den Einstellungen der SIM-Karte zu gelangen

SIM-Karten-Einstellungen
Verbindungseinstellungen
e APN, Benutzername und Passwort — Einstellungen fiir die Verbindung

mit dem Internet Uiber eine SIM-Karte. Die Einstellungen des
Mobilfunkanbieters konnen lber dessen Kundendienst erfragt werden.

Einrichten und bearbeiten des APN in der Hub-Zentrale

Mobildatennutzung



ol AT TV Wi IVl Il &bl MWl

Guthaben priifen

e USSD-Code — geben Sie in diesem Feld den Code ein, der zur
Uberpriifung des Guthabens verwendet wird. Zum Beispiel *111#.
Klicken Sie danach auf Guthaben abfragen, um eine Anfrage zu senden.
Das Ergebnis wird unter der Schaltflache angezeigt.

Geofence — Konfiguration von Erinnerungen zur Scharf-/Unscharfschaltung
des Sicherheitssystems beim Durchqueren eines bestimmten Gebiets. Der
Standort des Benutzers wird mit dem GPS-Modul des Smartphones
bestimmt.

Geofences und deren Funktionsweise

Gruppen — Konfiguration des Gruppenmodus. Dies ermdglicht Ihnen
Folgendes:

e Verwalten der Sicherheitsmodi flir separate Bereiche oder Gruppen von



nach Zeitplan.

Erstellen und Konfigurieren eines Szenarios im Ajax
Sicherheitssystem

Erfassungsbereichstest — Ausfiihren des Erkennungsbereichstests fiir die
angebundenen Melder. Der Test bestimmt die ausreichende Entfernung fir
die Registrierung von Alarmen durch die Melder.

Der Erfassungsbereichstest

Jeweller — Konfigurieren des Ping-Intervalls der Hub-Zentrale fiir den
Melder. Die Einstellungen bestimmen, wie haufig die Hub-Zentrale mit
Geraten kommuniziert und wie schnell ein Verbindungsverlust erkannt wird.

Mehr erfahren

e Melder-Ping-Intervall — die Haufigkeit, mit der die angeschlossenen



Alarme werden stets unabhangig vom Ping-Intervall sofort Ubertragen.

Wir raten davon ab, die Standardeinstellungen von Ping-Periode und
-Intervall zu verkiirzen.

Beachten Sie, dass das Intervall die maximale Anzahl der angebundenen
Gerate begrenzt:

Intervall Verbindungslimit
12 Sekunden 39 Gerate
24 Sekunden 79 Gerate
36 und mehr Sekunden 100 Gerate
i Unabhangig von den Einstellungen unterstiitzt die Hub-Zentrale maximal 10

angeschlossene Sirenen!

Service — die Service-Einstellungen der Hub-Zentrale sind in zwei Gruppen
unterteilt: allgemeine Einstellungen und erweiterte Einstellungen.



Automatische Software-Aktualisierung

Einrichten eines automatischen Software-Updates von OS Malevich.

e Falls eingeschaltet, wird die Software automatisch aktualisiert, wenn
eine neue Version verfiigbar ist. Die Alarmanlage muss dafiir unscharf
geschaltet sein und dariber hinaus extern mit Strom versorgt werden.

o Falls ausgeschaltet, wird die Software nicht automatisch aktualisiert.
Die App informiert Sie dariiber, wenn eine neue Software-Version des
Betriebssystems OS Malevich verfligbar ist.

Wie OS Malevich aktualisiert wird

Systembericht

Die Logdateien stellen Informationen iiber die Funktionsweise des Systems zur
Verfligung. Sie konnen dabei helfen, eine Fehlerquelle zu identifizieren und diese zu
beheben.

Diese Einstellung ermdglicht IThnen, entweder einen Kanal fur die
Datenilibertragung der Logdateien aus der Hub-Zentrale auszuwahlen oder
deren Protokollierung zu deaktivieren:



Ajax Security System Ajax PRO

PD 6662-Einstellungsassistent
Serververbindung

Sirenen-Einstellungen
Feuermelder-Einstellungen
Systemintegritatsprifung
Alarmverifizierung

Wiederherstellung nach Alarm

Vorgang zur Scharf-/Unscharfschaltung
Automatische Geratedeaktivierung

Serververbindung
Sirenen-Einstellungen
Feuermelder-Einstellungen
Systemintegritatspriifung

PD 6662-Einstellungsassistent

Offnet einen Einstellungsassistenten (Schritt-fiir-Schritt Anleitung) zur
Konfiguration des Systems gemaR britischem PD 6662:2017.

Erfahren Sie mehr iiber PD 6662:2017

Wie man das System gemafR PD 6662:2017 konfiguriert

Serververbindung

Das Mend enthalt Einstellungen fiir die Verbindung zwischen der Hub-
Zentrale und der Ajax-Cloud:



Bei Standardeinstellungen registriert die Ajax-Cloud den Verbindungsverlust
zur Hub-Zentrale nach 9 Minuten:

(60 s *4) + 300 s = 9 Minuten

e Alarme iiber Verbindungsverlust zum Server deaktivieren. Ajax-Apps
konnen Sie auf zwei verschiedene Arten iber einen Verbindungsverlust
zwischen der Hub-Zentrale und dem Server benachrichtigen: mit der
standardmaRigen Push-Benachrichtigung oder mit einem Alarmton
(standardmaRig aktiviert). Wenn diese Option aktiviert ist, kommt die
Push-Benachrichtigung mit einem Standardton.

Sirenen-Einstellungen

Das Mend enthélt zwei Einstellmodglichkeiten fiir Sirenen: Alarmierung durch
Sirene und Anzeige nach Alarmausldsung.

Sirenenaktivierungsparameter

Wenn ein Gehause geoffnet ist (Hub-Zentrale oder Melder). Bei aktivierter
Funktion, schaltet die Hub-Zentrale die Ajax-Sirenen ein, wenn das Gehause
der Hub-Zentrale, der Melder, oder von einem anderen Gerat gedffnet wird.
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Alarm gab.

Funktionsweise in HomeSiren

Funktionsweise in StreetSiren

Funktionsweise in StreetSiren DoubleDeck

Feuermelder-Einstellungen

Einstellungsmenti fur FireProtect und FireProtect Plus. Ermdglicht Ihnen
einen gekoppelten Rauchmelder-Alarm einzurichten.

Diese Funktion wird von den europaischen Brandschutznormen empfohlen.
Im Brandfall soll eine Alarmlautstarke von mindestens 85 dB in einem
Abstand von 3 Metern zur Larmquelle erreicht werden. Diese Lautstarke
ermoglicht es, auch eine tief schlafende Person wahrend eines Brandes
aufzuwecken. Sie konnen die ausgeldsten Brandmelder mit der Ajax-App,
dem Button oder dem KeyPad stummschalten.

Mehr erfahren



uberflissiges Ausrlicken von Sicherheitsfirmen und Polizei wird somit
durch unsere Alarmverifizierungsfunktion vermieden.

Mehr erfahren

Wiederherstellung nach Alarm

' Diese Funktion ist nur in den Ajax PRO-Apps verfiigbar

Die Systemwiederherstellungsfunktion verhindert eine Scharfschaltung des
Systems, wenn zuvor ein Alarm verzeichnet wurde. Um das System scharf
zu schalten, muss es von einem autorisierten Benutzer oder PRO-Benutzer
wiederhergestellt werden. Die verschiedenen Alarmtypen, die eine
Wiederherstellung des Systems erfordern, werden bei der Einrichtung
definiert.

Diese Funktion verhindert, dass der Benutzer ein System scharf schalten
kann, in welchem sich Melder befinden, die Fehlalarme generieren.



Automatische Geratedeaktivierung

' Diese Funktion ist nur in den Ajax PRO-Apps verfiligbar

Das Ajax-Sicherheitssystem kann Alarme oder andere Ereignisse der Melder
ignorieren, ohne diese aus dem System entfernen zu miissen. Sie kénnen
das System so einrichten, dass Benachrichtigungen Uber Ereignisse von
bestimmten Meldern weder an die Benutzer noch an die Leitstelle gesendet
werden.

Dafiir konnen Sie die automatische Geratedeaktivierung einrichten: nach
Timer und nach Alarmanzahl.

Was ist die automatische Geratedeaktivierung

Es besteht ebenfalls die Moglichkeit, ein bestimmtes Gerat manuell zu
deaktivieren. Mehr lber die manuelle Geratedeaktivierung erfahren Sie
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o Bei Bedarf verbinden. Aktivieren Sie diese Option, wenn Sie nur bei der
Ubertragung eines Ereignisses eine Verbindung zur
Uberwachungszentrale benétigen. Wenn die Option deaktiviert ist, wird
die Verbindung kontinuierlich aufrechterhalten. Diese Option ist nur fir
das SIA-Protokoll verfligbar.

e Objektnummer — die Nummer eines Objekts in der
Uberwachungsstation (Hub-Zentrale).

Primare IP-Adresse
e IP-Adresse und Port sind Einstellungen der primaren IP-Adresse und
des Ports des Servers des Sicherheitsdienstes, an den Ereignisse und
Alarme gesendet werden.

Sekundare IP-Adresse

e IP-Adresse und Port sind Einstellungen der sekundéren IP-Adresse und
des Ports des Servers des Sicherheitsdienstes, an den Ereignisse und



Versenden von Testnachrichten fest: von 1 Minute bis 24 Stunden.

Verschliisselung

Verschliisselungseinstellungen fir die Ereignisiibertragung im SIA-
Protokoll. Es wird eine AES 128-Bit-Verschliisselung verwendet.

e Verschliisselung — wenn aktiviert, werden Ereignisse und Alarme, die
im SIA-Format an die zentrale Uberwachungsstation {ibertragen
werden, verschlisselt.

o Sicherheitsschliissel — Verschliisselungsschlissel der Gibertragenen

Ereignisse und Alarme. Muss mit dem Wert der Uberwachungszentrale
ubereinstimmen.

Paniktaste Koordinaten

e Koordinaten senden — bei aktivierter Funktion werden bei Betatigung
der App-Paniktaste die Koordinaten desjenigen Gerats an die



Sicherheitsunternehmen — eine Liste der Sicherheitsdienste in lhrem
Bereich. Das Gebiet wird durch die GPS-Daten oder die regionalen
Einstellungen lhres Smartphones bestimmt.

Benutzerhandbuch — 6ffnet das Hub-Benutzerhandbuch.

Datenimport — Ein Menii zur automatischen Ubertragung von Geraten und
Einstellungen von einer anderen Hub-Zentrale. Beachten Sie, dass Sie sich
in den Einstellungen derjenigen Hub-Zentrale befinden, in die Sie Daten



Nachdem Sie die Hub-Zentrale zum Konto hinzugefligt haben, werden Sie
Administrator dieses Gerats. Eine Hub-Zentrale kann bis zu 50
Benutzer/Administratoren haben. Der Administrator kann Benutzer in das
Sicherheitssystem einladen und ihre Rechte festlegen.

Ereignisse und Alarmbenachrichtigungen

Die Hub-Zentrale benachrichtigt die Benutzer auf drei Arten tber Ereignisse:
Push-Benachrichtigungen, SMS und Anrufe.

Die Benachrichtigungen werden im Menl Benutzern eingestellt:
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angegebene Telefonnummer gesendet.

e Der Telefonanruf bedeutet, dass die Hub-Zentrale die im Ajax-Account
angegebene Nummer anruft.

Die Hub-Zentrale ruft nur im Alarmfall an, um lhre Aufmerksamkeit zu
erhalten und die Wahrscheinlichkeit zu verringern, dass Sie einen kritischen
Alarm verpassen. Wir empfehlen, diese Art der Benachrichtigung zu
aktivieren. Die Hub-Zentrale ruft nacheinander alle Benutzer, die diese Art
der Benachrichtigung aktiviert haben, in der in den Benutzereinstellungen
festgelegten Reihenfolge auf. Wenn der zweite Alarm auftritt, ruft die Hub-
Zentrale erneut an, jedoch nicht mehr als einmal in 2 Minuten.



S T T T e e T e e e D A B o T T T T e m e

Uberwachungsstation verbinden, finden Sie im Menii Sicherheitsdienste der
Hub-Zentrale-Einstellungen:

Wenden Sie sich an die Vertreter des Unternehmens, das Dienstleistungen in
Ihrer Stadt erbringt, und veranlassen Sie die Verbindung.

Die Verbindung zur Uberwachungszentrale (CMS) wird tiber die Kontakt-ID oder
das SIA-Protokoll hergestellt.

Instandhaltung

Uberpriifen Sie die Betriebsfahigkeit des Ajax-Sicherheitssystems regelmaRig.

Reinigen Sie das Gehause der Hub-Zentrale von Staub, Spinnenweben und
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sowie die Anforderungen der gesetzlichen Vorschriften zur elektrischen
Sicherheit.

Es ist strengstens verboten, das Gerat unter Spannung zu zerlegen! Verwenden
Sie das Gerat nicht mit einem beschadigten Netzkabel.

Technische Daten

Gerate bis zu 100
Gruppen bis zu 9
Benutzern bis zu 50

Videoiiberwachung Bis zu 10 Kameras oder DVRs



eI et fW o B e PR

Gewicht 350¢
Lebensdauer 10 Jahre

Sicherheitsstufe 2, Umweltklasse Il SP2 (GSM-
SMS), SP5 (LAN) DP3 in Ubereinstimmung mit

Zertifizierung den Anforderungen von EN 50131-1, EN
50131-3, EN 50136-2, EN 50131-10, EN
50136-1, EN 50131-6, EN 50131-5-3

Garantie

Die Garantie fir die Produkte der ,AJAX SYSTEMS MANUFACTURING" LIMITED
LIABILITY COMPANY gilt 2 Jahre nach dem Kauf und gilt nicht fiir den






